Zatacznik nr 8 do SIWZ

UMOWA
(wz6r)

Zawartaw dniu ................... 2008 roku w Lodzi pomiedzy:

Lédzkim Oddziatem Wojewddzkim Narodowego Funduszu Zdrowia
z siedzibg w Lodzi, przy ul. Kopcinskiego 58,

reprezentowanym przez:

Pawta Paczkowskiego — Dyrektora

zwanym dalej Zamawiajacym,

ZSIedZIDqW ..., ,
reprezentowang przez:

WPISANG O ...
zwang dalej Wykonawca,

wybranym w wyniku postepowania o udzielenie zamowienia publicznego nr ZPAOW NFZ/7/2008 prowadzonego
w trybie przetargu nieograniczonego na podstawie przepiséw ustawy Prawo zaméwien publicznych z dnia 29
stycznia 2004 r. (Dz.U. z 2007 r., Nr 223, poz. 1655 z pdzn. zm.) o nastepujacej tresci:

§1
Definicje
Podsystem — to urzadzenia i oprogramowanie dostarczone, skonfigurowane i uruchomione w ramach przedmiotu
umowy.

Awaria - to taki stan podsystemu, ktéry uniemoZliwia wykonywanie podstawowych jego funkcji, nawet po
zastosowaniu procedury awaryjne;.
§2

Przedmiot umowy
1. Przedmiotem zaméwienia jest modernizacja infrastruktury sieciowej todzkiego Oddziatu Wojewddzkiego
Narodowego Funduszu Zdrowia w todzi.
2. Szczegbtowy zakres zamowienia okresla opis przedmiotu zamowienia stanowigcy integralny zatacznik
nr 1 do Specyfikacji Istotnych Warunkow Zamadwienia, jak i niniejszej umowy.

§3
Zasady dostawy i odbioru przedmiotu zaméwienia

1. Zamdwienie Wykonawca zrealizuje w siedzibie Zamawiajacego w terminie 60 dni, liczac
od dnia podpisania niniejszej umowy.

2. Odbiér przedmiotu zaméwienia odbywat sie bedzie w miejscu i terminie okre$lonym w ust. 1, z udziatem
upowaznionego przedstawiciela Zamawiajacego oraz Wykonawcy i polegaC bedzie na sprawdzeniu
zgodno$ci realizowanego zamowienia z trescig opisu przedmiotu zamoéwienia okre$lonego w zatgczniku
nr 1do niniejszej umowy i trecig oferty Wykonawcy zdnia ................cccvvvveneeees r.

3. Po zakonczeniu procedury odbioru okreslonej w ust. 2 upowaznieni przedstawiciele stron sporzadza
i podpiszg protokét odbioru, w ilosci po jednym egzemplarzu dla kazdej ze stron.

4. Ewentualne zastrzezenia Zamawiajgcego w odniesieniu do zgodnoSci realizowanego zamoéwienia
z opisem przedmiotu zaméwienia, okreslonego w zataczniku nr 1 do niniejszej umowy, zostang
odnotowane przez upowaznionego przedstawiciela Zamawiajacego w tresci protokotu. Wniesienie
uzasadnionych zastrzezen przez Zamawiajacego skutkowa¢ bedzie odmowg podpisania ostatecznego
protokotu odbioru.

5. Protokét odbioru sporzadzony i podpisany na zasadach okreslonych w ust. 3 stanowi podstawe do
wystawienia faktury za wykonanie niniejszego zaméwienia.
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Realizacja zaméwienia odbywata sie bedzie w dni robocze w godz.. 8:00-16:00, po uprzednim
uzgodnieniu z koordynatorem Zamawiajacego. W przypadkach uzasadnionych i po wcze$niejszym
uzgodnieniu z koordynatorem Zamawiajgcego uruchomienie moze odbywac sie poza wiw terminami.
Czynnos$ci modernizacyjne nie mogg powodowaé zaktdcen w pracy sieci Zamawiajacego w godz.: 8:00-
16:00 od poniedziatku do pigtku.

Wykonawca przekaze Zamawiajgcemu wszelkie niezbedne do wiasciwego korzystania instrukcje
i certyfikaty w jezyku polskim.

Serwis gwarancyjny Wykonawca sprawowat bedzie zgodnie z opisem przedmiotu zamdwienia i swojg
oferta.

Wykonawca na dostarczony sprzet komputerowy przekaze karty gwarancyjne o ile sg one wymagane w
celu realizacji zobowigzan gwarancyjnych.

Osobg odpowiedzialng za wykonanie postanowien niniejszej umowy ze strony Wykonawcy
JESt i tel e

§4

Zasady platnosci
Zamawiajacy zaptaci Wykonawcy za wykonanie przedmiotu umowy wynagrodzenie w wysokoSci
............................... PLN (Stownie: .........ccoocviiiiiiiiiiiiiieiiiiec .22 ZE), W tym podatek
VAT na kwote: ..., PLN.
Wynagrodzenie bedzie ptatne na podstawie prawidtowo wystawionej faktury VAT w terminie 30 dni od
daty jej doreczenia Zamawiajacemu w formie przelewu na konto wskazane na niej przez Wykonawce.
Podstawe optaty faktury stanowi ostateczny protokdt odbioru sporzadzony i podpisany na zasadach
okreslonych w § 3 niniejszej umowy.
Za dzien zaptaty uwazany bedzie dzien obcigzenia rachunku bankowego Zamawiajacego.

§5
Kary umowne i gwarancje

Za opoznienie w zaptacie wynagrodzenia Wykonawca ma prawo naliczy¢ odsetki ustawowe za okres od
dnia wymagalnos$ci do dnia zaptaty.
Za opoznienia w realizacji przedmiotu zamdwienia Zamawiajacy naliczy kare umowng
w wysokosci 0,1% warto$ci przedmiotu zamdwienia netto za kazdy dzier opdznienia.
Za petne lub czeSciowe odstapienie od umowy przez Wykonawce z przyczyn, za ktore
odpowiedzialno$¢ ponosi Wykonawca, zaptaci on Zamawiajacemu kare w wysokosci 10% wartosci
przedmiotu zaméwienia netto.
Odstapienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci takiego
o$wiadczenia i powinno zawiera¢ uzasadnienie.
Strony mogq odstapi¢ od naliczania kar umownych w przypadku wystapienia okolicznosci obiektywnych
wykluczajacych zawinienie.
Strony mogg dochodzi¢ odszkodowania uzupetniajagcego w zakresie nie pokrytych karami umownymi
strat na drodze postepowania sadowego.
Tytutem zapewnienia nalezytego wykonania umowy Wykonawca wniesie zabezpieczenie nalezytego
wykonania umowy w wysokosci 10% wartosci przedmiotu zamdwienia brutto podanej w ofercie
Wykonawcy zdnia ........ccceeeviiviieennnn Py b PLN.
Zamawiajacy zwrdci zabezpieczenie w terminie 30 dniu od dnia wykonania zaméwienia
i uznania przez Zamawiajacego za nalezycie wykonane.
Wszelkie naprawy gwarancyjne powinny odbywaé sie na miejscu bez dodatkowych optat za transport
i dojazd.

§6

Usuwanie awarii

Po stwierdzeniu Awarii podsystemu, dziatanie Wykonawcy bedzie przebiegato nastepujaco:

1.

Na wskazany adres poczty elektronicznej Wykonawcy zostanie przestany Formularz Zgtoszenia, ktdry
stanowi zatgcznik nr 2 do niniejszej umowy.



Wykonawca w ciggu 1 godziny potwierdza przyjecie Zgtoszenia poprzez odestanie podpisanego
formularza. Czas, w ktérym obowigzuje powyzszy termin dotyczy ustawowych dni roboczych
w godzinach 8-17. Poza wymienionymi wyzej okresami bieg czasu na potwierdzenie zostaje
wstrzymany.

Wykonawca, na podstawie danych zawartych w Formularzu Zgtoszenia, dokonuje wstepnej oceny
Awarii i jej przyczyn oraz niezwlocznie przystepuje do jej usuniecia poprzez wizyte w miejscu Awarii
odpowiedniego specjalisty lub podjecie pracy w sposéb zdalny. Jesli w wyniku oceny specjalisty
przyczyng jest wada sprzetu dostarczonego w ramach umowy, niezwtocznie przekazuje tg informacje
Zamawiajacemu, ktory powiadamia serwis producenta, w pozostatych przypadkach Awaria zostanie
usunieta w ciggu 48 godzin od momentu Zgtoszenia.

Wykonawca zapewnia wsparcie w zakresie uzgodnien z serwisem producenta w celu koordynacii
wspoInych dziatari majacych na celu usuniecie Awari.

Wykonawca nie odpowiada za termin usuniecia wady sprzetu przez producenta poza terminem
wynikajgcym z gwarantowanego przez producenta standardowego czasu naprawy w ramach
dostarczonego podsystemu, w zwigzku z tym czas od zgtoszenia wady sprzetu do jego usuniecia przez
serwis producenta nie wlicza sie do gwarantowanego 48 godzinnego czasu usuniecia Awari.

Po zakorczeniu dziatan wykonywanych przez autoryzowany serwis producenta, wykonawca w ciggu 48
godzin od daty naprawy sprzetu, dokona rekonfiguracji urzadzehn w taki sposéb, aby zostata
przywrdcona funkcjonalno$¢ podsystemu bedacego przedmiotem umowy.

Osobg upowazniong do przesytania zgloszen serwisowych po stronie Zamawiajacego jest

( rownowazny sprzetowi naprawianemul).
W okresie pogwarancyjnym Wykonawca zapewni mozliwos¢ odptatnej (zgodnie z jego aktualnym
cennikiem) naprawy urzadzenia i zapewni materiaty eksploatacyjne.

§7
Ochrona tajemnicy przedsiebiorstwa

Strony zobowigzujg sie do utrzymania w tajemnicy i nie przekazywania osobom trzecim informacii
o warunkach niniejszej umowy oraz wszelkich danych o przedsiebiorstwie drugiej ze stron, jak rowniez
0 jego klientach , na zasadach okre$lonych w ustawie o zwalczaniu nieuczciwej konkurenciji i o ochronie
danych osobowych, o ile informacje takie nie sg powszechnie znane lub strona nie uzyskata uprzednio
pisemnej zgody drugiej ze stron.

Zakaz  udostepnienia  okre$lonych  informacji nie  dotyczy informacji  wynikajacych
z obowigzujacych przepisow prawa.

§8

Postanowienia koncowe
Wszelkie oswiadczenia, zawiadomienia oraz zgtoszenia dokonywane przez strony, a wynikajace
z postanowien niniejszej umowy winny by¢ dokonywane w formie pisemnej. Zawiadomienia
i o$wiadczenia dokonane w innej formie nie wywotujg skutkéw prawnych ani faktycznych.
Zatgcznik nr 1 oraz zatgcznik nr 2 stanowig integralng czes$¢ niniejszej umowy.
Jezeli przy realizacji niniejszej umowy okaze sig, ze jej klauzule nie obejmujg probleméw, ktore przy
podpisaniu umowy byty niemozliwe lub trudne do przewidzenia, wtedy strony zobowigzujg sie je
rozwigza¢ ze wzajemng przychylnoscia, w drodze negocjacji i kompromisow.
Wszelkie spory wynikajace z niniejszej umowy strony oddajg pod rozstrzygniecie Sadu wtasciwego dla
Zamawiajgcego rzeczowo i miejscowo.
W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy Kodeksu Cywilnego i ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa dla Zamawiajacego i jeden
dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA



Zatacznik nr 1 do umowy

Opis przedmiotu zaméwienia

1.1 Dwie sztuki przetacznikow do obstugi rdzenia sieci tOW NFZ

Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

1.

2.
3.
4

10.

1.

Urzadzenie musi mie¢ budowe modularna.

Urzadzenie musi mie¢ mozliwos¢ montazu w szafie RACK 197, wysoko$¢ nie wigkszg niz 12RU.

Urzadzenie musi posiada¢ co najmniej 6 slotow na karty zarzadzajace oraz karty liniowe.

Urzadzenie musi posiada¢ redundantne zasilacze o mocy nie mniejszej niz 4000 W kazdy, awaria

wylaczenie jednego z nich nie powinna powodowac przerwy w pracy urzadzenia.

Urzadzenie musi by¢ wyposazone w karte zarzadzajaca o0 wydajnosci co najmniej 32 Gbps i przepustowosci

minimum 15 mpps wyposazong w minimum 2 porty 10 Gigabit Ethernet definiowane przez moduty XENPAK

lub réwnowazne (wymagane dostarczenie dwoch modutow 10GBASE-SR).

Urzadzenie musi zapewnia¢ mozliwo$¢ zdublowania karty zarzadzajacej — w przypadku rozbudowy o drugg

karte przefaczenie przy awarii nie moze przekroczy¢ 2s; awaria jednej karty zarzadzajacej nie moze

powodowa¢ degradacji wydajnosci urzadzenia.

Urzadzenie musi posiada¢ minimum 512 MB pamieci DRAM oraz 256 MB pamieci Flash.

Oprdcz portow wbudowanych w modut zarzadzajacy urzadzenie musi by¢ wyposazone w co najmniej:

a. 48 portéw Gigabit Ethernet 10/100/1000 RJ-45.

b. 8 portdw Gigabit Ethernet definiowanych przez moduty GBIC (wymagane dostarczenie dwoch modutow
1000BASE-SX).

Urzadzenie musi wspdipracowaé natywnie z systemem Cisco Security MARS (Monitoring, Analysis and

ResponseSystem) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich korelacji oraz

aktywne wsparcie dla wszelkich mechanizméw bezpieczenstwa.

Urzadzenie musi wspotpracowa¢ natywnie z systemem Cisco Works LMS wykorzystywanym w sieci

Zamawiajgcego.

W ramach funkcjonalnosci oprogramowania urzgdzenie musi zapewniac:

a. Obstuge minimum 4096 VLAN-6w 802.1Q.

b. Obstuge protokotu Spanning Tree zgodnie ze standardami 802.1D, 802.1w, 802.1s,

c. Mozliwos¢ grupowania portow zgodnie ze specyfikacjg 802.3ad (LACP).

d.  Wykrywanie faczy jednokierunkowych (UDLD).

e. Funkcjonalnos¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w obrebie
jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwo$ci komunikaciji z portem nadrzednym.

f.  Obstuge routingu IP statycznego i dynamicznego (RIP, OSPF, BGP 4).

g. Obstuge IPv6.

h. Obstuge ruchu multicast (PIM, IGMPv3, IGMP snooping),

i.  Mechanizmy redundancji bramy (HSRP, VRRP lub réwnowazne, GLBP),

j. Obstuge mechanizméw bezpieczenstwa w warstwach 2 - 7 (rozpoznawanie aplikacji na podstawie

wzorcow warstwy 7, 802.1x, DHCP snooping, dynamiczna inspekcja ARP, listy kontroli dostepu,
kontrola ruchu broadcast, filtrowanie MAC per port / per VLAN, port security,)

k. Mozliwo$¢ zarzadzania ruchem (QoS - klasyfikacja ruchu na podstawie rozpoznawania aplikacji,
adresow, portow, oznaczen TOS, IP Precedence, DSCP itp., kolejkowanie z obstugg kolejki
priorytetowej, statyczne i dynamiczne ograniczanie pasma, RSVP),

. Obstuge mechanizméw bezpieczenstwa w warstwach 2 - 7 (rozpoznawanie aplikacji na podstawie
wzorcow warstwy 7, 802.1x, DHCP snooping, dynamiczna inspekcja ARP, listy kontroli dostepu,
kontrola ruchu broadcast, filtrowanie MAC per port / per VLAN, port security,)

m. Sprzetowg obstuge tuneli GRE

Mozliwos¢ wysytania statystyk ruchu zgodnie z netFlow, J-Flow, S-Flow lub réwnowaznym.

Mozliwos¢ lokalnej obserwacii ruchu na okreslonym porcie, polegajaca na kopiowaniu pojawiajacych sie

na nim ramek i przesytaniu ich do urzadzenia monitorujacego przytaczonego do innego portu.

o>



p. Mozliwo$¢ zdalnej obserwaciji ruchu na okreslonym porcie, polegajacg na kopiowaniu pojawiajacych sie
na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢
VLAN.

q. zarzadzanie przez Telnet, konsole szeregowa, SNMPv3, SSHv2, RMON,

r.  mozliwo$¢ autoryzacji dostepu do przetgcznika w oparciu 0 mechanizmy AAA.

s. mozliwos¢ zmiany konfiguracji ,w locie”, bez koniecznosci restartu urzadzenia (dotyczy dowolnych
zmian konfiguracji),

t.  mozliwos¢ zapisu konfiguracji w pliku tekstowym i jej importu/eksportu za pomocg protokotu FTP lub
TFTP,

u. obstuga mechanizméw bezpieczefistwa w warstwach 2 - 7 (rozpoznawanie aplikacji na podstawie
wzorcow warstwy 7, 802.1x, DHCP snooping, dynamiczna inspekcja ARP, listy kontroli dostepu,
kontrola ruchu broadcast, filtrowanie MAC per port / per VLAN, port security,)

v. mozliwos¢ wysytania statystyk ruchu zgodnie z netFlow, J-Flow, S-Flow lub réwnowaznym - w
przypadku utraty potaczenia z serwerem zbierajacym statystyki wymagane jest lokalne cache’owanie
min. 100 000 wpis6w,

12. Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancja. Zgtoszenia awarii musza by¢
przyjmowane miedzy godzing 8 - 16, od poniedziatku do pigtku, wymiana sprzetu realizowana musi by¢
nastepnego dnia roboczego po zdiagnozowaniu awarii.

1.2 Dwie sztuki przetacznikow warstwy serwerowej

Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

1. Przetacznik o zamknietej konfiguracji, posiadajacy 48 portow Gigabit Ethernet 10/100/1000 RJ-45 oraz 2
gniazda typu X2 pozwalajace na instalacje wkfadek z portami 10 Gigabit Ethernet: 10GBASE-CX4,
10GBASE-ER, 10GBASE-SR, 10GBASE-LX4, 10GBASE-LR (wymagane dostarczenie dwéch modutéw
10GBASE-SR).

2. Przetacznik musi mie¢ mozliwo$¢ montazu w szafie RACK 19", wysoko$¢ nie wigksza niz 1RU.

Przefacznik musi posiadac co najmniej 256 MB pamieci DRAM oraz 64 MB pamieci Flash.

4. Przelacznik musi posiada¢ matryce przetaczajaca o szybkosci min. 136 Gbps (wszystkie porty musza mie¢
mozliwos¢ pracy z petng szybkoscig — wirespeed) i wydajno$cig przetaczania na poziomie min. 102 mpps (L
2/3/4, realizowane sprzetowo).

5. Przefacznik musi zapewnia¢ obstuge 55.000 adreséw MAC, 32.000 tras w tablicy routingu oraz 2048 sieci

VLAN.

Przetacznik musi posiada¢ redundantny wewnetrzny zasilacz.

Przetacznik musi by¢ wyposazony w modut wentylatoréw wymienianych na goraco (hot-plug).

Przetacznik musi zapewnia¢ przetaczanie w warstwie drugiej, trzeciej i czwartej.

Przetacznik musi w standardowej wersji oprogramowania umozliwia¢ przetgczanie w warstwie trzeciej oraz

definiowanie routingu w oparciu o protokoty RIPv1v2 oraz routing statyczny .

10. Przetacznik musi posiadaé mozliwo$¢ rozszerzenia funkcjonalnosci routingu o obstuge protokotéw OSPF
,BGPVv4, IS-IS poprzez wymiane oprogramowania.

11. Przefacznik musi zapewnia¢ podstawowg obstuge ruchu IP Multicast, w tym funkcjonalno$¢ IGMP oraz
IGMP Snooping.

12. Przefacznik musi posiada¢ mozliwo$¢ rozszerzenia funkcjonalnosci IP Multicast o obstuge protokotow PIM
Sparse oraz PIM Dense poprzez wymiang oprogramowania.

13. Przetacznik musi zapewnia¢ obstuge mechanizméw redundancji bramy (VRRP, HSRP lub réwnowazne).

14. Przefacznik musi zapewnia¢ wykrywanie taczy jednokierunkowych (UDLD).

15. Przetacznik musi wspieraC nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a. |EEE 802.1s Rapid Spanning Tree.
b. IEEE 802.1w Multi-Instance Spanning Tree.
c. Mozliwo$¢ grupowania portdw zgodnie ze specyfikacjg IEEE 802.3ad (LACP).

16. Przetacznik musi wspieraC nastepujace mechanizmy zwigzane z zapewnieniem jakoSci ustug w sieci:

a. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP.
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17.

18.
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20.

21.
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23.

24.
25.

26.

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjSciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Round Robin lub podobnego dla obstugi tych
kolejek.

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

d. Mozliwo$¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP.

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a. Wiele poziomoéw dostepu administracyjnego poprzez konsole.

b. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x oraz EAP.

c. Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2.

d. Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w obrebie
jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym.

Przetacznik musi wspotpracowac natywnie z systemem Cisco Security MARS (Monitoring, Analysis and

ResponseSystem) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich korelacji.

Urzadzenie musi wspotpracowa¢ natywnie z systemem Cisco Works LMS wykorzystywanym w sieci

Zamawiajacego.

Przefacznik powinien umozliwia¢ lokalng obserwacije ruchu na okre$lonym porcie, polegajaca na kopiowaniu

pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia monitorujgcego przytaczonego do innego

portu.

Przetacznik powinien umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu

pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez

dedykowang sie¢ VLAN.

Przetacznik powinien mie¢ mozliwo$¢ synchronizacji zegara czasu za pomoca protokotu NTP.

Przefacznik powinien posiada¢ mozliwos¢ potgczenia z innymi przetacznikami tego samego typu w klaster

zapewniajacy mozliwos¢ zarzadzania za pomoca pojedynczego adresu IP.

Urzadzenie powinno umozliwia¢ zarzadzania poprzez interfejs CLI (konsole).

Plik konfiguracyjny urzadzenia (w szczegélnosci plik konfiguracji parametréw routingu) powinien by¢

mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku

tekstowym na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracjg. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania
przynajmniej 4 plikow konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo

- nie dopuszcza sig czeSciowych restartow urzadzenia po dokonaniu zmian.

Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancja. Zgtoszenia awarii musza by¢ przyjmowane

miedzy godzinami 8-16, od poniedziatku do piatku, wymiana sprzetu realizowana musi by¢ nastepnego dnia

roboczego po zdiagnozowaniu awarii.

1.3 Szes¢ sztuk przetacznikow warstwy przytaczeniowej

Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

1.

Przetacznik o zamknigtej konfiguracji, posiadajacy 48 portéw Fast Ethernet 10/100 Base-T oraz 4 gniazda
typu SFP pozwalajace na instalacje wktadek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX,
1000BASE-ZX, 1000BASE LX/LH.

Przetacznik musi mie¢ mozliwos¢ montazu w szafie RACK 197, wysoko$¢ nie wieksza niz 1RU.

Przetacznik musi posiadac co najmniej 128 MB pamieci DRAM oraz 16 MB pamieci Flash.

Dostepne w przetaczniku gniazda SFP powinny umozliwia¢ instalacje modutow dla zwielokrotnionej
transmisji optycznej CDWM.

Przefacznik musi posiada¢ wydajno$¢ przetaczania przynajmniej 13 Mpps dla 64-bajtowych pakietow.
Przetacznik musi zapewnia¢ obstuge 12,000 adreséw MAC, 11,000 tras w tablicy routingu oraz 1024 sieci
VLAN.

Przetacznik musi zapewnia¢ zasilanie Power over Ethernet na portach 10/100Base T, zgodnie ze
standardem |EEE 802.3af.

Przefacznik musi wspotpracowa¢ z modutem redundantnego zewnetrznego zasilacza.

Przetacznik musi zapewnia¢ przetaczanie w warstwie drugiej,



10.

1.

12.

13.

14.

1.
16.

17.

18.

19.

20.

21.

22.

23.

24.

25.
26.

27.

Przetacznik musi w standardowej wersji oprogramowania umozliwia¢ przetaczanie w warstwie trzeciej oraz
definiowanie routingu w oparciu o protokoty RIPv1v2 oraz routing statyczny .

Przetgcznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalno$ci routingu o obstuge protokotow OSPF i
BGPv4, poprzez wymiang oprogramowania.

Przefacznik musi zapewnia¢ podstawowg obstuge ruchu IP Multicast, w tym funkcjonalno$¢ IGMP oraz
IGMP Snooping.

Przetacznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci IP Multicast o obstuge protokotow PIM
Sparse oraz PIM Dense, poprzez wymiang oprogramowania.

Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP: DHCP Server oraz DHCP
Relay.

Przetacznik musi zapewnia¢ wykrywanie faczy jednokierunkowych (UDLD).

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

a. |EEE 802.1s Rapid Spanning Tree.

b. IEEE 802.1w Multi-Instance Spanning Tree.

c. Mozliwos¢ grupowania portow zgodnie ze specyfikacjg IEEE 802.3ad (LACP).

Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodiowy/docelowy adres MAC, Zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP.

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o roznej klasie obstugi. Implementacja algorytmu Round Robin lub podobnego dla obstugi tych
kolejek.

c. Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority).

d. Mozliwo$¢ zmiany przez urzadzenie kodu warto$ci QoS zawartego w ramce Ethernet lub pakiecie IP —
poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP.

e. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi z
doktadnos$cig do 8 Kbps (policing, rate limiting). Dla portu FastEthernet 10/100 wymagana mozliwos¢
skonfigurowania co najmniej 64 réznych ograniczen, kazde odpowiednio dla réznej klasy obstugi ruchu

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a. Wiele pozioméw dostepu administracyjnego poprzez konsole.

b. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x oraz EAP.

c. Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2.

d. Funkcjonalnos$¢ prywatnego VLAN-u, czyli mozliwos¢ blokowania ruchu pomiedzy portami w obrebie
jednego VLANu (tzw. porty izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym.

Przetacznik musi wspotpracowaé natywnie z systemem Cisco Security MARS (Monitoring, Analysis and

ResponseSystem) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich korelacii.

Urzadzenie musi wspdtpracowaC natywnie z systemem Cisco Works LMS wykorzystywanym w sieci

Zamawiajgcego.

Przefacznik powinien umozliwia¢ lokalng obserwacije ruchu na okre$lonym porcie, polegajaca na kopiowaniu

pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia monitorujacego przytaczonego do innego

portu.

Przefacznik powinien umozliwiaC zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu

pojawiajacych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, poprzez

dedykowang sie¢ VLAN.

Przetacznik powinien mie¢ mozliwo$¢ synchronizacji zegara czasu za pomocg protokotu NTP.

Przetacznik powinien posiadaé mozliwos¢ potgczenia z innymi przetacznikami tego samego typu w klaster

zapewniajacy mozliwos¢ zarzadzania za pomocg pojedynczego adresu IP

Urzadzenie powinno umozliwia¢ zarzadzania poprzez interfejs CLI (konsole).

Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) powinien by¢ mozliwy

do edycji w trybie off-line. Tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym

na dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie

urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 4

plikéw konfiguracyjnych. Zmiany aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza

sie czesciowych restartow urzadzenia po dokonaniu zmian.

Urzadzenie powinno posiada¢ wbudowany zasilacz umozliwiajacy zasilanie pradem przemiennym 230 V.



28. Urzadzenie powinno mie¢ mozliwos¢ podtgczenia redundantnego zewnetrznego zasilania

29. Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancja. Zgtoszenia awarii muszg by¢ przyjmowane
miedzy godzinami 8-16, od poniedziatku do piatku, wymiana sprzetu realizowana musi by¢ nastepnego dnia
roboczego po zdiagnozowaniu awarii.

Razem z przetgcznikami nalezy dostarczy¢:
a. cztery moduty 1000BASE-T.
b.  dwa moduty 1000BASE-SX.
c. okablowanie o dlugosci 50 cm, niezbedne do potaczenia 4 przetacznikow w jeden stos oraz 2
przetacznikéw w drugi stos.

2.1 Dwie sztuki routerow modularnych w konfiguracji 1
Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

Architektura

1. Powinno by¢ urzadzeniem modularnym posiadajacym mozliwos¢ instalacji co najmniej:
a. 2 modutéw sieciowych z interfejsami lub modutéw Voice over IP.

b. 4 kart sieciowych z interfejsami lub kart Voice over IP.
c. 2 modutéw funkcyjnych.

d. 4 modutéw z uktadami DSP.

lub 12 modutéw ogoinego przeznaczenia.

2. Powinno posiada¢ wszystkie interfejsy ,aktywne”. Nie dopuszcza sie stosowania kart, w ktorych dla aktywacji
interfejsow potrzebne beda dodatkowe licencje lub klucze aktywacyjne i konieczne wniesienie opfat
licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla
uruchomienia pozostatych konieczne jest wpisanie kodu, ktory uzyskuje sie przez wykupienie licencji na
uzytkowanie pozostatych portéw.

3. Powinno by¢ wyposazone w co najmniej dwa interfejsy GigabitEthernet 10/100/1000 RJ-45, w tym jeden typu
,combo” — z mozliwoscig obsadzenia portu Swiatlowodowego definiowanego przez GBIC lub SFP.
Dopuszczalne jest zastosowanie urzadzenia z portem definiowanym przez modut SFP lub GBIC niezaleznym
od interfejséw RJ-45.

4. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut sieciowy powinny mie¢ mozliwosé
obsadzenia modutami:

Z portami szeregowymi — 0 gestosci co najmniej 4 porty na modut.

Ze zintegrowanymi modemami V.90 — o gesto$ci co najmniej 8 portow na modut.

Z interfejsami ISDN BRI (styk S/T) - o gestosci co najmniej 8 portéw na modut.

Z interfejsami ISDN PRI.

Z przetacznikiem Ethernet — o gestosci co najmniej 16 portow na modut.

Z interfejsem HSSI.

Z interfejsem ATM OC3

Z interfejsem ATM E3.

Content engine o pojemnosci co najmniej 80 GB.

Intrusion Detection System.

Analizatora sieciowego.

[.  Poczty gtosowe;.

5. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowq karte sieciowg powinny mie¢ mozliwosé

obsadzenia kartami:

a. Z portami szeregowymi — 0 gestosci co najmniej 2 porty na modut.

b. Ze zintegrowanym modemem V.90 — o gestosci co najmniej 2 porty na modut.

c. Ze zintegrowanym modemem ADSL.

d. Ze zintegrowanym modemem SHDSL.
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. Zinterfejsem ISDN BRI (styk S/T).
przetacznikiem Ethernet — o gestosci co najmniej 4 portdw na modut.



6. Sloty urzadzenia przewidziane pod rozbudowe o modut funkcyjny powinny mie¢ mozliwo$¢ obsadzenia
modutami:

a. Sprzetowego modutu wsparcia szyfracji.
b. ATM IMA.
c. Poczty glosowe;.

7. Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP powinny mie¢ mozliwo$¢ obsadzenia

modutami:

a. O gestoSci nie mniejszej niz 8 kanatow.

b. Pozwalajgcymi na dynamiczne alokowanie DSP do réznych zadan (obstuga interfejsow glosowych,
transcoding, conferencing) z granulacjg do 1 DSP.

8. Powinno by¢ wyposazone w zintegrowany wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256.

9. Powinno by¢ wyposazone w dodatkowy wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256 instalowany w slocie dla modutéw funkcyjnych lub w slocie uniwersalnym (dla
rozwigzania z co najmniej 7 slotami na moduty).

10. Powinno posiada¢ minimum dwa porty dedykowane do zarzadzania: port konsoli, port asynchroniczny dla
podtaczenia modemu.

11. Powinno posiada¢ minimum 2 porty USB.

12. Powinno posiadaé co najmniej 64 MB pamieci FLASH i mozliwo$¢ jej rozbudowy do minimum 256 MB.

13. Powinno posiada¢ co najmniej 256 MB pamigci DRAM i mozliwo$¢ jej rozbudowy do minimum 1024 MB.

Zasilanie

1. Urzadzenie powinno posiada¢ wbudowany zasilacz umozliwiajacy zasilanie pradem przemiennym 230 V.

2. Urzadzenie powinno mie¢ mozliwo$¢ podtaczenia redundantnego zewnetrznego zasilania

3. Urzadzenie powinno umozliwia¢ doprowadzenie zasilania do portéw Ethernet — w modutach sieciowych
dostepnych do urzadzenia — bez stosowania dodatkowych zewnetrznych urzadzen (zasilacz, panele, etc.).

Oprogramowanie — funkcjonalnos$¢:
1. Powinno mie¢ mozliwo$¢ routingu pakietow zgodnie z protokotami RIP, OSPF, BGP4, PIM.
2. Powinno wspiera¢ Policy Based Routing.
3. Powinno wspiera¢ protokoty HSRP lub VRRP.
4. Powinno mie¢ oprogramowanie z funkcjami bezpieczenstwa:
a. Szyfrowanie potaczen 3DES oraz AES.
b. Sondy IPS - wymagane jest wsparcie dla minimum 700 sygnatur atakéw.
c. Firewall (w trybie routed oraz transparent).
d. Ochrona samego urzadzenia (Control-Plane) przed atakami DDoS i naduzyciami.
Funkcje opisane w tym punkcie powinny dziata¢ jednoczes$nie.
5. Powinno mie¢ mozliwo$¢ uruchomienia oprogramowania wspdtpracujgcego z dostepnymi systemami
kontroli kondycji bezpieczenstwa hostow. Np. Network Access Protection, Network Admission Control, etc.
6. Powinno posiada¢ wsparcie dla protokotu IGMPV3.
7. Powinno obstugiwa¢ funkcjonalno$¢ Network Address Translation.
8. Powinno mie¢ mozliwos¢ uruchomienia oprogramowania z funkcjg procesowania telefonii IP (funkcja
serwera zestawiajacego potaczenia).
9. Powinno mie¢ mozliwos¢ obstugi potaczen VolP.
10. Powinno obstugiwa¢ tzw. routing miedzy sieciami VLAN w oparciu 0 802.1Q.
11. Wydajnos$¢ proponowanego urzadzenia nie moze by¢ mniejsza niz 350 kpps.

Zarzadzanie i konfiguracja
1. Powinno by¢ zarzadzane przez SNMP.
2. Powinno posiada¢ mozliwo$¢ eksportu informacji przez NetFlow lub odpowiednik.
3. Powinno posiada¢ mozliwos¢ komunikacji z serwerami uwierzytelniania i autoryzacji za posrednictwem
protokotu RADIUS i TACACS+.
4. Powinno byé¢ konfigurowalne przez CLI oraz interfejs graficzny (oczekiwane sg narzedzia dodatkowe w
postaci kreatoréw potaczen, etc.).



5. Plik konfiguracyjny urzadzenia powinien by¢é mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracjgq. W
pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych (ilos¢
ograniczona tylko pojemnoSciq pamieci). Zmiany aktywnej konfiguracji muszg by¢ widoczne
natychmiastowo — nie dopuszcza sie czesciowych restartéw urzadzenia po dokonaniu zmian.

6. Router musi wspétpracowaé natywnie z systemem Cisco Security MARS (Monitoring, Analysis and
ResponseSystem) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich korelacj.

7. Router musi wspdipracowa¢ natywnie z systemem Cisco Works LMS wykorzystywanym w  sieci
Zamawiajacego.

Obudowa
1. Powinna by¢ wykonana z metalu. Ze wzgledu na rozne warunki, w ktorych pracowac bedg urzadzenia, nie
dopuszcza sie stosowania urzadzen w obudowanie plastikowe;.
2. Powinna mie¢ mozliwo$¢ montazu w szafie RACK 19"

Gwarancja

Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancjg. Zgtoszenia awarii muszg by¢ przyjmowane
miedzy godzinami 8-16, od poniedziatku do piatku, wymiana sprzetu realizowana musi by¢é nastepnego dnia
roboczego po zdiagnozowaniu awarii.

2.2 Jedna sztuka routera modularnego w konfiguraciji 2
Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

Architektura
1. Powinno by¢ urzadzeniem modularnym posiadajacym mozliwo$¢ instalacji co najmnie;:
a. 1 modutu sieciowego z interfejsami lub modutu Voice over IP.
b. 4 kart sieciowych z interfejsami lub kart Voice over IP.
c. 2 modutéw funkcyjnych.
d. 2 modutdéw z uktadami DSP.
lub 7 modutéw ogoinego przeznaczenia.

2. Powinno posiadac¢ wszystkie interfejsy ,aktywne”. Nie dopuszcza si¢ stosowania kart, w ktorych dla aktywacji
interfejsdw potrzebne bedg dodatkowe licencie lub klucze aktywacyjne i konieczne wniesienie optat
licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla
uruchomienia pozostatych konieczne jest wpisanie kodu, ktéry uzyskuje sie przez wykupienie licencji na
uzytkowanie pozostatych portéw.

3. Powinno by¢ wyposazone w co najmniej dwa interfejsy FastEthernet 10/100 RJ-45.

4. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut sieciowy powinny mie¢ mozliwo$¢
obsadzenia modutami:

a. Zportami szeregowymi — o gestosci co najmniej 4 porty na modut.

b. Ze zintegrowanymi modemami V.90 — o gesto$ci co najmniej 8 portéw na modut.
c. Zinterfejsami ISDN BRI (styk S/T) — o gesto$ci co najmniej 8 portéw na modut.
d. Z przetgcznikiem Ethernet — o gestosci co najmniej 16 portdw na modut.

e. Zinterfejsem HSSI.

f.  Zinterfejsem ATM E3.

g. Content engine 0 pojemnosci co najmniej 40 GB.

h. Intrusion Detection System.

i.  Analizatora sieciowego.

j.  Poczty gtosowe;.

5. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowg karte sieciowg powinny mie¢ mozliwosé
obsadzenia kartami:
a. Zportami szeregowymi — 0 gestosci co najmniej 2 porty na modut.
b. Ze zintegrowanym modemem V.90 — 0 gesto$ci co najmniej 2 porty na modut.
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c. Ze zintegrowanym modemem ADSL.

d. Ze zintegrowanym modemem SHDSL.

e. Zinterfejsem ISDN BRI (styk S/T).

f.  Z przetacznikiem Ethernet — o gestosci co najmniej 4 portdw na modut.

6. Sloty urzadzenia przewidziane pod rozbudowe o modut funkcyjny powinny mie¢ mozliwo$¢ obsadzenia
modutami:

a. Sprzetowego modutu wsparcia szyfraci.
b. ATM IMA.
c. Poczty gtosowe.
7. Sloty urzadzenia przewidziane pod rozbudowe o modut z ukfadami DSP powinny mie¢ mozliwos¢
obsadzenia modutami:
a. O gestosci nie mniejszej niz 8 kanatow.
b. Pozwalajacymi na dynamiczne alokowanie DSP do réznych zadan (obstuga interfejsow
gtosowych, transcoding, conferencing) z granulacjg do 1 DSP.

8. Powinno by¢ wyposazone w zintegrowany wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256.

9. Powinno by¢ wyposazone w dodatkowy wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256 instalowany w slocie dla modutdéw funkcyjnych lub w slocie uniwersalnym (dla
rozwigzania z co najmniej 7 slotami na moduty).

10. Powinno posiada¢ minimum dwa porty dedykowane do zarzadzania: port konsoli, port asynchroniczny dla
podigczenia modemu.

11. Powinno posiada¢ minimum 2 porty USB.

12. Powinno posiadac co najmniej 64 MB pamieci FLASH i mozliwos¢ jej rozbudowy do minimum 256 MB.

13. Powinno posiadac co najmniej 256 MB pamieci DRAM i mozliwo$¢ jej rozbudowy do minimum 768 MB.

Zasilanie

1. Urzadzenie powinno posiada¢ wbudowany zasilacz umozliwiajgcy zasilanie pradem przemiennym 230 V.

2. Urzadzenie powinno mie¢ mozliwo$¢ podtaczenia redundantnego zewnetrznego zasilania

3. Urzadzenie powinno umozliwia¢ doprowadzenie zasilania do portéw Ethernet — w modutach sieciowych
dostepnych do urzadzenia — bez stosowania dodatkowych zewnetrznych urzadzen (zasilacz, panele, etc.).

4. Urzadzenie powinno mie¢ mozliwo$¢ podtaczenia zewnetrznego zasilacza redundantnego.

Oprogramowanie — funkcjonalnos$é:

1.

2.
3.
4

9.

10.
11.

Powinno mie¢ mozliwo$¢ routingu pakietdw zgodnie z protokotami RIP, OSPF, BGP4, PIM.

Powinno wspiera¢ Policy Based Routing.

Powinno wspiera¢ protokoty HSRP lub VRRP.

Powinno mie¢ oprogramowanie z funkcjami bezpieczenstwa:

Szyfrowanie potaczen 3DES oraz AES.

Sondy IPS - wymagane jest wsparcie dla minimum 700 sygnatur atakow.

Firewall (w trybie routed oraz transparent).

d.  Ochrona samego urzadzenia (Control-Plane) przed atakami DDoS i naduzyciami.

Funkcije opisane w tym punkcie powinny dziata¢ jednoczes$nie.

Powinno mie¢ mozliwos¢ uruchomienia oprogramowania wspdtpracujacego z dostepnymi systemami
kontroli kondycji bezpieczenstwa hostéw. Np. Network Access Protection, Network Admission Control, etc.
Powinno posiada¢ wsparcie dla protokotu IGMPv3.

Powinno obstugiwac funkcjonalno$¢ Network Address Translation.

Powinno mie¢ mozliwo$¢ uruchomienia oprogramowania z funkcjg procesowania telefonii IP (funkcja
serwera zestawiajacego potaczenia).

Powinno mie¢ mozliwo$¢ obstugi potaczen VolP.

Powinno obstugiwac tzw. routing miedzy sieciami VLAN w oparciu 0 802.1Q.

Wydajnos¢ proponowanego urzadzenia nie moze by¢ mniejsza niz 120 kpps.

oo

Zarzadzanie i konfiguracja

1.
2.

Powinno by¢ zarzadzane przez SNMP.
Powinno posiada¢ mozliwo$¢ eksportu informacji przez NetFlow lub odpowiednik.
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3. Powinno posiada¢ mozliwo$¢ komunikacji z serwerami uwierzytelniania i autoryzacji za po$rednictwem
protokotu RADIUS i TACACS+.

4. Powinno byé¢ konfigurowalne przez CLI oraz interfejs graficzny (oczekiwane sg narzedzia dodatkowe w
postaci kreatoréw potaczen, etc.).

5. Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno byé mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W
pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych (ilos¢
ograniczona tylko pojemnoscia pamieci). Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo
- nie dopuszcza sie czeSciowych restartow urzadzenia po dokonaniu zmian.

6. Router musi wspotpracowaé z systemem Cisco Security MARS (Monitoring, Analysis and ResponseSystem)
wykorzystywanym w sieci Zamawiajgcego do monitorowania zdarzen i ich korelacji.

7. Urzadzenie musi wspotpracowaC natywnie z systemem Cisco Works LMS wykorzystywanym w sieci
Zamawiajgcego.

Obudowa

1. Powinna by¢ wykonana z metalu. Ze wzgledu na r6zne warunki, w ktérych pracowac bedg urzadzenia, nie
dopuszcza sie stosowania urzadzen w obudowanie plastikowe.

2. Powinna mie¢ mozliwo$¢ montazu w szafie RACK 19”.

Gwarancja

Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancja. Zgtoszenia awarii muszg byé przyjmowane
miedzy godzinami 8-16, od poniedziatku do piatku, wymiana sprzetu realizowana musi byé nastepnego dnia
roboczego po zdiagnozowaniu awarii.

2.3 Trzy sztuki routeréw modularnych w konfiguracji 3
Minimalne wymagania, ktére powinny spetnia¢ urzadzenia:

Architektura

1. Powinno by¢ urzadzeniem modularnym posiadajacym mozliwo$¢ instalacji co najmniej:
a. 2 kart sieciowych z interfejsami lub kart Voice over IP.
b. 1 modutu funkcyjnego.
lub 3 modutéw ogoinego przeznaczenia.

2. Powinno posiadac¢ wszystkie interfejsy ,aktywne”. Nie dopuszcza si¢ stosowania kart, w ktorych dla aktywacji
interfejsdw potrzebne bedg dodatkowe licencie lub klucze aktywacyjne i konieczne wniesienie optat
licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla
uruchomienia pozostatych konieczne jest wpisanie kodu, ktdry uzyskuje sie przez wykupienie licencji na
uzytkowanie pozostatych portéw.

3. Powinno by¢ wyposazone w co najmniej dwa interfejsy FastEthernet 10/100 RJ-45.

4. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowq karte sieciowg powinny mie¢ mozliwo$¢
obsadzenia kartami:

a. Zportami szeregowymi — o gesto$ci co najmniej 2 porty na modut.

b. Ze zintegrowanym modemem V.90 — o gestosci co najmniej 2 porty na modut.
c. Ze zintegrowanym modemem ADSL.

d. Ze zintegrowanym modemem SHDSL.

e. Zinterfejsem ISDN BRI (styk S/T).

Z przetgcznikiem Ethernet — 0 gesto$ci co najmniej 4 portow na modut.

5. Sloty urzadzenia przewidziane pod rozbudowe o modut funkcyjny powinny mie¢ mozliwo$¢ obsadzenia
modutami:

a. Sprzetowego modutu wsparcia szyfraci.
b. ATMIMA.
c. Poczty gtosowe;.

-
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6. Sloty urzadzenia przewidziane pod rozbudowe o modut z uktadami DSP powinny mie¢ mozliwo$é¢
obsadzenia modutami:
a. O gestosci nie mniejszej niz 8 kanatow.
b. Pozwalajacymi na dynamiczne alokowanie DSP do réznych zadan (obstuga interfejsow
gtosowych, transcoding, conferencing) z granulacjg do 1 DSP.

7. Powinno by¢ wyposazone w zintegrowany wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256.

8. Powinno by¢ wyposazone w dodatkowy wewnetrzny modut sprzetowego wsparcia szyfracji DES, 3DES,
AES128, AES192, AES256 instalowany w slocie dla modutdéw funkcyjnych lub w slocie uniwersalnym (dla
rozwigzania z co najmniej 3 slotami na moduty).

9. Powinno posiada¢ minimum dwa porty dedykowane do zarzadzania: port konsoli, port asynchroniczny dla
podtaczenia modemu.

10. Powinno posiada¢ minimum 2 porty USB.

11. Powinno posiadac co najmniej 64 MB pamieci FLASH i mozliwos¢ jej rozbudowy do minimum 128 MB.

12. Powinno posiadac¢ co najmniej 256 MB pamigci DRAM i moZliwo$¢ jej rozbudowy do minimum 384 MB.

Zasilanie

1.

Urzadzenie powinno posiada¢ wbudowany zasilacz umozliwiajgcy zasilanie pradem przemiennym 230 V.

Oprogramowanie - funkcjonalnos¢:

1.

o

6.
8.
9.
10.
1.

Powinno mie¢ mozliwo$¢ routingu pakietéw zgodnie z protokotami RIP, OSPF, BGP4, PIM.

Powinno wspiera¢ Policy Based Routing.

Powinno wspiera¢ protokoty HSRP lub VRRP.

Powinno mie¢ oprogramowanie z funkcjami bezpieczenstwa:

a. Szyfrowanie potaczen 3DES oraz AES.

b. Sondy IPS — wymagane jest wsparcie dla minimum 700 sygnatur atakéw.

c. Firewall (w trybie routed oraz transparent).

d. Ochrona samego urzadzenia (Control-Plane) przed atakami DDoS i naduzyciami.

Funkcje opisane w tym punkcie powinny dziata¢ jednoczes$nie.

Powinno mie¢ mozliwos¢ uruchomienia oprogramowania wspdtpracujgcego z dostepnymi systemami
kontroli kondycji bezpieczeristwa hostow. Np. Network Access Protection, Network Admission Control, etc.
Powinno posiada¢ wsparcie dla protokotu IGMPv3.

Powinno obstugiwa¢ funkcjonalno$¢ Network Address Translation.

Powinno mie¢ mozliwo$¢ uruchomienia oprogramowania z funkcjg procesowania telefonii IP (funkcja
serwera zestawiajacego potaczenia).

Powinno mie¢ mozliwo$¢ obstugi potaczen VolP.

Powinno obstugiwac tzw. routingu miedzy sieciami VLAN w oparciu 0 802.1Q.
Wydajnos¢ proponowanego urzadzenia nie moze by¢ mniejsza niz 75 kpps.

Zarzadzanie i konfiguracja

1.
2.
3.
4.

5.

Powinno by¢ zarzadzane przez SNMP.

Powinno posiada¢ mozliwos¢ eksportu informacji przez NetFlow lub odpowiednik.

Powinno posiada¢ mozliwo$¢ komunikacji z serwerami uwierzytelniania i autoryzacji za po$rednictwem
protokotu RADIUS i TACACS+.

Powinno by¢ konfigurowalne przez CLI oraz interfejs graficzny (oczekiwane sg narzedzia dodatkowe w
postaci kreatoréw potgczen, etc.).

Plik konfiguracyjny urzadzenia powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracjg. W
pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych (ilosé
ograniczona tylko pojemnoscig pamieci). Zmiany aktywnej konfiguracji muszg by¢ widoczne
natychmiastowo — nie dopuszcza si¢ cze$ciowych restartéw urzadzenia po dokonaniu zmian.

Router musi wspdtpracowaé natywnie z systemem Cisco Security MARS (Monitoring, Analysis and
ResponseSystem) wykorzystywanym w sieci Zamawiajacego do monitorowania zdarzen i ich korelacji.
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7. Urzadzenie musi wspotpracowac natywnie z systemem Cisco Works LMS wykorzystywanym w sieci
Zamawiajgcego.

Obudowa

1. Powinna by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktdrych pracowa¢ beda urzadzenia, nie
dopuszcza sie stosowania urzadzen w obudowanie plastikowej.

2. Powinna mie¢ mozliwo$¢ montazu w szafie RACK 19”.

Gwarancja

Urzadzenie musi by¢ objete minimum 12 miesieczng gwarancjg. Zgtoszenia awarii muszg by¢ przyjmowane
miedzy godzinami 8-16, od poniedziatku do piatku, wymiana sprzetu realizowana musi byé nastepnego dnia
roboczego po zdiagnozowaniu awarii.

3.1 Zestaw szaf RACK 19” 42U wraz z akcesoriami, na ktéry musza sie sktada¢ nastepujace
elementy:

3.1.1 Zestaw dwoch szaf typu RACK 19” o wysokos$ci uzytkowej 42U wraz z akcesoriami spetniajace nastepujace
wymagania:
a. Szerokos¢ pojedynczej szafy: 600 mm,
Gtegokos$¢ pojedynczej szafy: 800 mm,
Wysokos$¢ pojedynczej szafy: maksymalnie 2100 mm,
Dopuszczalne obcigzenie pojedynczej szafy: minimum 600 kg,
Wyposazenie pojedynczej szafy:
e Drzwi przednie wykonane z blachy perforowanej z mozliwo$cig zmiany kierunku otwierania,
e Drzwi tylne wykonane z blachy perforowanej z mozliwo$cig zmiany kierunku otwierania oraz
demontazu,
e  Dwie ostony boczne blaszane z mozliwo$cig demontazu
Dach blaszany z otworami umozliwiajgcymi instalacje przepustéw kablowych oraz paneli
wentylacyjnych,
o  Cokot z tacznikami perforowanymi zapewniajacy rownomierny rozktad obcigzenia na catym
swym obwodzie, z mozliwo$cig zdejmowania tacznikéw przy obcigzonej szafie,
e Listwa uziemiajgca wraz z zestawem linek uziemiajacych do podtaczenia zdejmowanych
elementéw szafy do listwy uziemiajacej
f.  Wyposazenie dodatkowe:
e  Komplet tacznikdw do potaczenia szaf,
g. Wykonczenie powierzchni - szkielet, dach, ostony, drzwi, cokét malowane proszkowo w kolorze
czarnym lub grafitowym.
h. Wszystkie elementy zestawu powinny pochodzi¢ od jednego producenta.

oo o

3.1.2 Zestaw dwoch szaf typu RACK 19” o wysoko$ci uzytkowej 42U wraz z akcesoriami spetniajace nastepujace
wymagania:
a. Szerokos¢ pojedynczej szafy: 800 mm,
Gtegoko$¢ pojedynczej szafy: 600 mm,
Wysokos¢ pojedynczej szafy: maksymalnie 2100 mm,
Dopuszczalne obcigzenie pojedynczej szafy: minimum 600 kg,
Wyposazenie pojedynczej szafy:
e Drzwi przednie wykonane z blachy perforowanej z mozliwo$cig zmiany kierunku otwierania,
e Drzwi tylne wykonane z blachy perforowanej z mozliwoscig zmiany kierunku otwierania oraz
demontazu,
e  Dwie ostony boczne blaszane z mozliwo$cig demontazu
e  Dach blaszany z otworami umozliwiajacymi instalacje przepustéw kablowych oraz paneli
wentylacyjnych,
o  Cokot z tacznikami perforowanymi zapewniajacy rownomierny rozktad obcigzenia na catym
swym obwodzie, z mozliwo$cig zdejmowania tacznikéw przy obcigzonej szafie,

eaooo
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o Listwa uziemiajgca wraz z zestawem linek uziemiajacych do podigczenia zdejmowanych
elementéw szafy do listwy uziemiajacej

f.  Wyposazenie dodatkowe:
o  Komplettacznikéw do potaczenia szaf,

g. Wykonczenie powierzchni - szkielet, dach, ostony, drzwi, cokét malowane proszkowo w kolorze

czarnym lub grafitowym,
h. Wszystkie elementy zestawu powinny pochodzi¢ od jednego producenta.
Powyzsze zestawy powinny pochodzi¢ od jednego producenta oraz posiadac jednolitg kolorystyke.

3.1.3 Miedziane kable krosowe z wtykiem RJ45 zatopionym w tworzywie stanowigcym ostone, kategorii 5e o
nastepujacych dtugosciach i kolorach:

Dtugos¢ Pomaranczowy Zielony Niebieski Zotty
(kabel krosowany) (kabel prosty) (kabel prosty) (kabel prosty)
05m 5 5 30 20
1m 5 5 20 20
2m 5 40 170 20
3m 5 50 20 20
5m 5 10 10

tacznie nalezy dostarczyC 465 szt.

3.1.4 Czternascie sztuk $wiattowodowych, wielodomowych kabli krosowych o nastepujacych standardach ztacz
oraz diugosciach.

Swiat%owc')d krosowy, duplex MM 50/125 OM3 SC-SC, 2m 2
Swiattowdd krosowy, duplex MM 50/125 OM3 SC-ST, 2m 10
Swiattowod krosowy, duplex MM 50/125 OM3 LC-ST, 2m 2

3.1.5 Jedna sztuka modut GBIC wraz z juz posiadanym pozwoli na dwusciezkowe dotgczenie switcha Cisco
Catalyst 3500XL do rdzenia sieci.

WS-G5484 1000BASE-SX Short Wavelength GBIC (Multimode only)

Gwarancja
Wymienione wyzej elementy musza by¢ objete minimum 12 miesieczng gwarancja.

Wymagania dodatkowe

1. Catos¢ dostarczanego sprzetu musi by¢ fabrycznie nowa, nie uzywana we wczesniejszych projektach. Sprzet i
oprogramowanie powinno pochodzi¢ z autoryzowanego na Polske kanatu dystrybucyjnego producenta.

2. Ze wzgledu na pozadang petng kompatybilnosé, caty sprzet sieciowy dostarczany w ramach postepowania
powinien pochodzi¢ od jednego producenta; w przypadku oferowania urzadzen réznych producentéw, nalezy
dostarczy¢ o$wiadczenia ich producentéw o petnej wzajemnej kompatybilno$ci oraz oswiadczenia producentow o
wspotpracy ich autoryzowanych placowek serwisowych w zakresie usuwania probleméw powstajacych na styku
urzadzen.

3. Zamawiajacy wymaga dotaczenia do urzadzen dokumentacii - instrukcje obstugi w jezyku polskim lub
angielskim (w wersji elektronicznej lub drukowanej).

4. Zamawiajacy wymaga, aby wszystkie prace, ktére moga spowodowac przestoje w pracy sieci produkcyjnej,
byly przeprowadzane w godzinach 16.30 — 7.30. Zamawiajacy dopuszcza prowadzanie prac wdrozeniowych w
dni wolne od pracy po wczesniejszym uzgodnieniu terminu.
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5. Zamawiajacy wymaga zapewnienia serwisu bezptatnej aktualizacji dostarczonego oprogramowania
(update’dw, sygnatur i innych) do najnowszej dostepnej wersji przez okres 12 miesiecy.
6. Zapewnienie samodzielnego dostepu do serwisu webowego producenta umozliwiajgcego:
a. pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez
okres 12 m-cy;
b. dostep do narzedzi konfiguracyjnych;
c. dostep do dokumentaciji sprzetu i oprogramowania;
7.Do oferty nalezy dotaczy¢ specyfikacje zawierajacg informacje na temat producenta i modelu oferowanego
przez Wykonawce sprzetu oraz informacje w postaci tabeli przedstawiajacej parametry pozadane przez
Zamawiajacego oraz parametry, ktére posiada sprzet oferowany przez Wykonawce

Warunki wdrozenia i uruchomienia systemu

1.Cato$¢ systemu (rozwigzania) ma zosta¢ zainstalowana, skonfigurowana, wdrozona i uruchomiona wedtug
uzgodnien z Zamawiajacym zgodnie z jego wymaganiami i przy jego wspdtudziale. Prace powinny obejmowac
nastepujace etapy:
a. Przeprowadzenie analizy aktualnej struktury oraz konfiguracji urzadzen sieciowych w wezle centralnym
Zamawiajgcego,
b. Przedstawienie harmonogramu prac, zaakceptowanego przez Zamawiajacego,
c. Opracowanie projektu technicznego obejmujacego szczegoty implementacyjne rozwigzan, w
porozumieniu z Zamawiajacym.
Przeprowadzenia szkolef pracownikéw Zamawiajacego.
Dostawa i instalacja komponentow systemu.
Konfiguracja i uruchomienie urzadzen w Srodowisku testowym, ew. w ograniczonej grupie urzadzen.
Wiasciwa konfiguracja i uruchomienie catego systemu - przetgczenia ruchu produkcyjnego na nowg,
infrastrukture.
h. Przeprowadzenie testdw akceptacyjnych - walidacja rozwigzania (audyt konfiguracji wzgledem
opracowanego projektu implementaciji) i opracowania dokumentacji powykonawczej.
i.  Opracowanie dokumentacji powykonawczej i zalecen powdrozeniowych, obejmujacej:
o procedury operacyjne dla administratoréw;
o instrukcje z zadaniami administracyjnymi;
o procedury backup6w i awaryjne (ratunkowe).
2. Zamawiajacy wyznaczy po swojej stronie Kierownika Projektu, ktory bedzie koordynowat wszystkie prace oraz
dziatania wynikajace z powyzszego zamdwienia po stronie Zamawiajacego. Zamawiajacy wymaga by
Wykonawca po swojej stronie wyznaczyt osobe, ktora bedzie petnita nadzér nad wszystkimi pracami
wdrozeniowymi.
3. W zespole wdrozeniowym bedg uczestniczy¢ ze strony Zamawiajgcego administratorzy sieci i systemow.
4. W ramach wdrozenia Zamawiajacy wymaga zintegrowania catego $rodowiska z nastepujacymi systemami i
urzadzeniami zamawiajacego i uruchomienia ustalonych funkcjonalnosci :
a. Cisco CS-MARS;
b. Cisco PIX 515E (w konfiguracii failover);
c. Cisco Catalyst — switche serii 3500XL;
d. Routery Cisco serii 800 i 1800
5. Konfiguracja przetacznikdéw musi obejmowaé miedzy innymi :
a. uruchomienie funkcjonalnosci redundanci,
b. konfiguracje interfejsdéw serwerdw wykorzystywanych przez Zamawiajace do pracy w uktadzie
redundantnym (3 szt dziatajace pod kontrolg systemu IBM AlX, 4 szt dziatajace pod kontrolg Linux,
10 szt dziatajace pod kontrolg MS Windows 2003 Server).
c. konfiguracje VLAN'6w,
d. konfiguracje routingu pomiedzy VLAN’ami,
e. konfiguracje QoS,
6. Konfiguracja routerow musi obejmowac migdzy innymi:
a. uruchomienie funkcjonalno$ci redundancii,

@~ o
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konfiguracje routingu,
konfiguracje do obstugi tacza zapasowego,
tunelowanie GRE,
szyfrowanie w sieci WAN,
f. konfiguracje QoS.
7. Zamawiajacy wymaga, aby w projekcie powykonawczym (cze$ci technicznej) catego systemu, znalazly sie
wszelkie sktadniki systemu, w tym takze elementy, ktére byly rekonfigurowane w celu poprawnej pracy catosci
rozwigzania.

oo
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Zatacznik nr 2 do umowy

Formularz zgtoszenia awarii

Nr ewid. zgtoszenia:

Data zgtoszenia:

Godzina zgloszenia:

Nr polisy serwisowej (lub)
polis producenta sprzetu:

Potwierdzenie przyjecia
zglosznia: Data Podpis

Konatakty zgtaszajacego:
Imie i nazwisko:

Telefony kontaktowe:

Adres e-mail:

Kroétki opis problemu:

Podjete dziatania i rezultaty:

Potwierdzenie
wykonania podpis Potwierdzenie wykonania
Data Dziatanie Zamawiajgcego podpis Wykonawcy
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